
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

POLITICA DE CYBER SECURITATE 

Ultima actualizare: 29 mai 2024 

Scop Politica de Cyber Securitate este creată pentru a proteja informațiile 
sensibile, infrastructura IT la nivelul Genesis Property și pentru a 
asigura continuitatea operațiunilor. 

Principalele obiective ale prezentei Politici de Cyber Securitate sunt 
următoarele: 

• Protecția Informațiilor Sensibile: Asigurarea 
confidențialității, integrității și disponibilității informațiilor 
critice 

• Continuitatea Operațiunilor: Asigurarea continuității 
serviciilor IT prin prevenirea și gestionarea eficientă a 
incidentelor de securitate 

• Accesul Controlat: Limitarea accesului la informațiile și 
resursele IT doar persoanelor autorizate 

• Minimizarea Riscurilor: Implementarea măsurilor 
preventive și reactive pentru a minimiza riscurile de 
securitate cibernetică 

• Conformitatea Juridică: Asigurarea conformității cu 
reglementările legale și standardele industriei 

Politica de Cyber Securitate se aplică tuturor angajaților, indiferent de 
poziția ocupată, inclusiv angajaților temporari, contractorilor și sub-
contractorilor, partenerilor, consultanților, tuturor persoanelor care 
reprezintă fiecare societate din cadrul Genesis Property, precum și 
oricăror părți terțe care au acces la sistemele informatice și 
informațiile aparținând Genesis Property. 

Responsabilități și 
Administrare 

Supravegherea și susținerea Politicii de Cyber Securitate intră în 
atribuțiile managementului superior. Departamentul IT se ocupă de 
implementarea, monitorizarea și îmbunătățirea continuă a măsurilor 
de securitate, iar angajații se obligă să respecte politicile și 
procedurile de securitate IT. 

Clasificarea 
Informațiilor 

Securitatea Rețelelor și 
a Sistemelor 

Controlul Accesului 

 

Informațiile sunt clasificate în funcție de sensibilitatea lor (publice, 
interne, confidențiale, strict confidențiale), iar măsurile de protecție 
sunt adaptate și aplicate în funcție de clasificarea informațiilor, 
incluzând criptarea, accesul controlat și stocarea sigură. 

Toate dispozitivele conectate la rețea sunt protejate prin firewall-uri, 
sisteme de detectare a intruziunilor și alte măsuri de securitate. 
Actualizările și patch-urile de securitate sunt aplicate regulat pentru 
toate sistemele și aplicațiile. Periodic sunt realizate și stocate în locații 
sigure copii de siguranță ale datelor. 

Accesul la sistemele informatice este acordat pe baza principiului 
nevoii de a cunoaște. Fiecare utilizator are un cont unic și 
autentificare multi-factor pentru accesul la sistemele critice. Accesul 



 

 

neautorizat este strict interzis și revocat imediat în cazul încetării 
relației de muncă sau contractuale. 

Reacția la Incidente de 
Securitate 

Orice incident de securitate IT va fi raportat imediat departamentului 
IT, care va lua măsurile necesare în baza planului de răspuns la 
incidente implementat în cadrul Genesis Property pentru a gestiona 
și a remedia incidentele de Securitate în mod sigur, prompt și eficient. 

Post-incident se va realiza o analiză pentru a preveni recurența și 
pentru a îmbunătăți măsurile de securitate. 

Formarea Angajaților 

 

Toți angajații participă la sesiuni de instruire periodică privind 
securitatea IT, iar pentru a promova bunele practici de securitate în 
cadrul Genesis Property, periodic se desfășoară campanii interne de 
conștientizare.  

Monitorizare și Audit 

 

Activitățile de securitate IT sunt monitorizate continuu pentru a 
detecta și a preveni potențialele amenințări. În mod regulat sunt 
efectuate audituri de securitate pentru a asigura conformitatea cu 
politica de securitate IT și pentru a identifica zonele de îmbunătățire. 

Implementare și 
Revizuire 

Genesis Property se angajează să supravegheze implementarea și 
aplicarea efectivă a principiilor prezentei Politici de Cyber Securitate. 
Conținutul acestui document trebuie să fie revizuit și actualizat anual 
sau ori de câte ori se consideră necesar, pe baza rezultatelor obținute 
și a experienței acumulate și pentru a reflecta schimbările în mediul 
IT și în reglementările legale. Orice modificare a politicii va fi 
comunicată tuturor angajaților și părților relevante. 

Nerespectarea politicii de Cyber Securitate poate duce la sancțiuni 
disciplinare, inclusiv încetarea raportului de muncă, în conformitate 
cu reglementările interne ale societăților din cadrul Genesis Property. 


