2]

GENESIS PROPERTY

POLITICA DE CYBER SECURITATE




POLITICA DE CYBER SECURITATE

Ultima actualizare: 29 mai 2024

Scop

Responsabilitati si
Administrare

Clasificarea
Informatiilor

Securitatea Retelelor si
a Sistemelor

Controlul Accesului

Politica de Cyber Securitate este creata pentru a proteja informatiile
sensibile, infrastructura IT la nivelul Genesis Property si pentru a
asigura continuitatea operatiunilor.

Principalele obiective ale prezentei Politici de Cyber Securitate sunt
urmatoarele:

e Protectia Informatiilor Sensibile: Asigurarea
confidentialitatii, integritatii si disponibilitatii informatiilor
critice

e Continuitatea Operatiunilor: Asigurarea continuitatii
serviciilor IT prin prevenirea si gestionarea eficienta a
incidentelor de securitate

e Accesul Controlat: Limitarea accesului la informatiile si
resursele IT doar persoanelor autorizate

e Minimizarea Riscurilor: Implementarea  masurilor
preventive si reactive pentru a minimiza riscurile de
securitate cibernetica

e (Conformitatea Juridica: Asigurarea conformitatii cu
reglementdrile legale si standardele industriei

Politica de Cyber Securitate se aplica tuturor angajatilor, indiferent de
pozitia ocupatd, inclusiv angajatilor temporari, contractorilor si sub-
contractorilor, partenerilor, consultantilor, tuturor persoanelor care
reprezinta fiecare societate din cadrul Genesis Property, precum si
oricaror parti terte care au acces la sistemele informatice si
informatiile apartinand Genesis Property.

Supravegherea si sustinerea Politicii de Cyber Securitate intra in
atributiile managementului superior. Departamentul IT se ocupa de
implementarea, monitorizarea si imbunatatirea continua a masurilor
de securitate, iar angajatii se obligd sda respecte politicile si
procedurile de securitate IT.

Informatiile sunt clasificate in functie de sensibilitatea lor (publice,
interne, confidentiale, strict confidentiale), iar masurile de protectie
sunt adaptate si aplicate in functie de clasificarea informatiilor,
incluzand criptarea, accesul controlat si stocarea sigura.

Toate dispozitivele conectate la retea sunt protejate prin firewall-uri,
sisteme de detectare a intruziunilor si alte masuri de securitate.
Actualizarile si patch-urile de securitate sunt aplicate regulat pentru
toate sistemele si aplicatiile. Periodic sunt realizate si stocate in locatii
sigure copii de siguranta ale datelor.

Accesul la sistemele informatice este acordat pe baza principiului
nevoii de a cunoaste. Fiecare utilizator are un cont unic si
autentificare multi-factor pentru accesul la sistemele critice. Accesul
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Reactia la Incidente de
Securitate

Formarea Angajatilor

Monitorizare si Audit

Implementare si
Revizuire

neautorizat este strict interzis si revocat imediat in cazul incetarii
relatiei de munca sau contractuale.

Orice incident de securitate IT va fi raportat imediat departamentului
IT, care va lua masurile necesare in baza planului de raspuns la
incidente implementat in cadrul Genesis Property pentru a gestiona
siaremedia incidentele de Securitate in mod sigur, prompt si eficient.

Post-incident se va realiza o analiza pentru a preveni recurenta si
pentru a imbunatati masurile de securitate.

Toti angajatii participa la sesiuni de instruire periodica privind
securitatea IT, iar pentru a promova bunele practici de securitate in
cadrul Genesis Property, periodic se desfasoara campanii interne de
constientizare.

Activitdtile de securitate IT sunt monitorizate continuu pentru a
detecta si a preveni potentialele amenintiri. In mod regulat sunt
efectuate audituri de securitate pentru a asigura conformitatea cu
politica de securitate IT si pentru a identifica zonele de imbunatatire.

Genesis Property se angajeaza sa supravegheze implementarea si
aplicarea efectiva a principiilor prezentei Politici de Cyber Securitate.
Continutul acestui document trebuie sa fie revizuit si actualizat anual
sau ori de cate ori se considera necesar, pe baza rezultatelor obtinute
si a experientei acumulate si pentru a reflecta schimbarile In mediul
IT si in reglementarile legale. Orice modificare a politicii va fi
comunicata tuturor angajatilor si partilor relevante.

Nerespectarea politicii de Cyber Securitate poate duce la sanctiuni
disciplinare, inclusiv incetarea raportului de munca, in conformitate
cu reglementarile interne ale societdtilor din cadrul Genesis Property.
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